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WPROWADZENIE

Od kilku lat na catym $wiecie, w tym w Europie, trwa budowa sieci stuzacych
do $wiadczenia ustug telekomunikacyjnych w technologii SG!. Technologia
ta pozwala na nieporéwnywalnie wigksze przesytanie danych niz te dotych-
czas stosowane. Bedzie to rewolucja technologiczna w zakresie Swiadczenia
ustug telekomunikacyjnych, pozwalajgca na szybszy rozw6j r6znych nowych
ustug i rozwigzan, jak pojazdy autonomiczne czy operacje chirurgiczne na
odlegtos¢. Technologia ta bedzie oczywiscie stosowana nie tylko w r6znych
sektorach najnowszych dziedzin gospodarki, ale takze przez struktury pan-
stwowe, wojsko czy policje. Na Swiecie infrastruktur¢ do technologii 5G
dostarcza zaledwie kilku producentéw: w Europie Nokia i Ericsson, a poza
nig chinski Huawei i ZTE oraz koreanski Samsung. W ostatnich kilku latach
kwestia sprze¢tu do budowy infrastruktury 5G pochodzacego z Chin stala si¢
przedmiotem bardzo ozywionej dyskusji pomi¢dzy USA a Chinami. Ze stro-
ny USA podnoszone sg watpliwosci, czy sprzet ten zapewnia bezpieczenstwo
w korzystaniu z ustug 5G przez obywateli i podmioty na Swiecie, w tym w Unii
Europejskiej (UE), z uwagi na mozliwy wplyw na ich producentéw ze stro-
ny chinskiego rzadu. Po raz pierwszy wiec pojawita si¢ kwestia zapewnienia
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bezpieczenstwa korzystania z ustug telekomunikacyjnych w zwigzku z tym,
z jakiego kraju pochodzi producent, ktorego sprzet bedzie wykorzystywany do
budowy infrastruktury stuzacej do $wiadczenia ustug w okreslonej technologii,
w tym przypadku 5G.

Prowadzona pomig¢dzy USA i Chinami dyskusja spowodowata, ze w UE
poza juz obowigzujagcymi uregulowaniami ochrony sieci komunikacji elek-
tronicznej? przyjeto nowe dokumenty, ktére odnosza si¢ bezposrednio do
bezpieczenstwa infrastruktury i ustug Swiadczonych w okreslonej technologii,
czyli 5G. 26 marca 2019 r. Komisja Europejska (KE) przyjela Zalecenia (UE)
2019/534 w sprawie cyberbezpieczenstwa sieci 5G, C/2019/2335 (Zalecenia)?.
Grupa Wspdtpracy ds. Sieci i Systemoéw Informatycznych (NISCG)* przygo-
towata raport z 9 pazdziernika 2019 r., EU coordinated risk assessment of the
cybersecurity of 5G networks, ktory zawieral analize zagrozen dla sieci 5G.
W listopadzie 2019 r. ENISA w raporcie ENISA Threat Landscape for
5G Networks> przedstawila katalog mozliwych zagrozen dla sieci 5G. 29 stycz-
nia 2020 r. zostal opublikowany przez NISCG, przygotowany we wspOlpracy
z KE i ENISA, raport zatytutowany: Cybersecurity of 5G networks EU Toolbox
of risk mitigating measures (5G Toolbox®).

W artykule przeanalizowane zostanie wdrozenie tych wymagan pod wzgle-
dem formy prawnej regulacji. Celem tej analizy jest udzielenie odpowiedzi
na pytanie, czy uzasadnione jest na obecnym etapie przyjetych uregulowan
dotyczacych HRV i ich wdrazania uchwalanie jednolitych unijnych przepisow

2 Zob. dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia
2018 r. ustanawiajaca Europejski kodeks facznosci elektronicznej (wersja przeksztat-
cona) (,,EKLE”), Dz. Urz. UE L Nr 321, dyrektywe Parlamentu Europejskiego i Rady
(UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkoéw na rzecz wysokiego
wspdlnego poziomu cyberbezpieczefstwa na terytorium Unii, zmieniajaca rozporza-
dzenie (UE) nr 910/2014, i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (tekst majacy znaczenie dla EOG) (,,NIS 27),
Dz. Urz. UE L Nr 333; rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenistwa Sieci i Informacji) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013, Dz. Urz. UE L Nr 151 (,,Rozporzadzenie 2019/881”).

3 Commission Recommendation on the Cybersecurity of 5G networks, C(2019) 2335 final,
Dz. U. UE L 88, 29.3.2019, s. 42-47.

4 Network and Information System Cooperation Group.

5 https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks
[dostep: 30.09.2023].

6 https:/digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-
risk-mitigating-measures [dostep: 25.08.2023].
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w tym zakresie. W celu weryfikacji tezy o braku koniecznoSci przyjmowania
takich przepisow zastosowana zostanie gtownie metoda formalno-dogmatycz-
na oraz komparatystyczna.

1. 5G TooLBOX

5G Toolbox to opracowanie w zakresie kalkulacji ryzyk i zarzadzania nimi,
stosowane w korporacjach. Ma charakter techniczny i organizacyjny. Okre-
§la potencjalne obszary ryzyk oraz srodki zaradcze. Srodki zaradcze dzieli
na Srodki strategiczne (strategic measures) i techniczne (technical measures).
Wsréd oSmiu Srodkow zaradezych wymienia dzialania polegajace na ocenie
ryzyk zwigzanych z konkretnym dostawcy i ,,zastosowanie restrykcji” w sto-
sunku do dostawcy uznanego za ,,dostawce wysokiego ryzyka” (high risk ven-
dor — HRV), wlaczajac w to ,,niezbedne wytaczenia” w zakresie kluczowych
zasobow (key assets) w celu skutecznego zarzadzania ryzykiem. W dalszej
czesci 5G Toolbox podaje sie przyktady key assets: core network functions
czy access network functions. Ryzyka zwigzane z danym dostawcg sa ogol-
nie opisane, bez okreSlenia jasnych i sprawdzalnych kryteriow. Wsrod kilku
zdan poswigconych temu ryzyku wskazuje si¢ m.in. na mozliwo$¢ ,,wywierania
wplywu na danego dostawce przez dane panstwo, zgodnie z jego systemem
prawnym, w celu uzyskania dostepu do kluczowych elementow sieci”.

29 stycznia 2020 r. KE przedstawita komunikat COM (2020)50 Secure
5G deployment in the EU — Implementing the EU Toolbox7, w ktorym zatwier-
dzita wnioski wynikajace z 5G Toolbox i podkreslifa znaczenie ich skutecz-
nego i szybkiego wdrozenia oraz wezwata panstwa cztonkowskie do podjecia
konkretnych krokéw w celu ich wprowadzenia. NISCG, przy wsparciu KE
oraz ENISA, przygotowat w lipcu 2020 r. Report on Member States’ Progress
in Implementing the EU Toolbox on 5G Cybersecurity8. 10 grudnia 2020 r.
ENISA opublikowata wytyczne w celu zapewnienia wspolnego podejscia do
bezpieczenistwa sieci i ustug tacznosci elektronicznej (Guideline on Securi-
ty Measures under the EECC) (Wytyczne)®. Uzupelnieniem Wytycznych jest

7 https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64481 [dostep: 22.09.2023].

8 https://digital-strategy.ec.europa.eu/en/library/report-member-states-progress-
implementing-eu-toolbox-5g-cybersecurity [dostep: 24.08.2023].

9 https://www.enisa.europa.eu/publications/guideline-on-security-measures-under-the-
-eecc/ [dostep: 20.08.2023].
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5G Supplement — to the Guideline on Security Measures under the EECC (5G
Supplement)!0, ktéry koncentruje si¢ na cyberbezpieczenstwie sieci 5G.

W grudniu 2020 r. Komisja dokonata przegladu skutkow Zalecenia
z 26 marca 2019 r., a w szczeg6lnosci ocenila osiggnigte etapy wdrozeniall.
Whioski z tego przegladu doprowadzily do okreslenia kluczowych celow
i konkretnych dzialan na potrzeby przysztych skoordynowanych prac na
poziomie UE w zakresie cyberbezpieczenstwa 5G, okreSlonych w unijne;j stra-
tegii bezpieczenstwa cybernetycznego na dekade cyfrowa. Wsrdd nich wska-
zano w szczegolnoSci na potrzebe zapewnienia zbieznych krajowych podejse
do ograniczania ryzyka w catej UE!2. Zalecenia zostaly przygotowane takze
przez Europejski Trybunat Obrachunkowy (the European Court of Auditors,
ECA) w specjalnym raporcie ze stycznia 2022 r.13 ECA zwrocil uwage, ze
panstwa czlonkowskie zastosowaly rozbiezne podejscia do stosowania sprzetu
od dostawcow wysokiego ryzyka lub zakresu ograniczen. Wskazat na potrze-
be dostarczenia dalszych wskazowek lub dzialan wspierajacych dotyczacych
kluczowych elementow zestawu narzedzi UE w zakresie cyberbezpieczen-
stwa 5G, takich jak kryteria oceny dostawcow 5G i klasyfikowania ich jako
dostawcOw wysokiego ryzyka oraz monitorowanie i skladanie sprawozdan
z wdrazania Srodkéw bezpieczenistwa przez panstwa cztonkowskiel4.

W swoim zaleceniu z 9 grudnia 2022 r. Rada zwrdcita si¢ do agencji
NISCG o przyspieszenie trwajacych prac nad ocena ryzyka bezpieczenstwa
cybernetycznego i odpornosci europejskich infrastruktur i sieci komunikacyj-
nych!5. 15 czerwca 2023 r. zostal opublikowany przygotowany przez NISCG

10 https://www.enisa.europa.eu/publications/5g-supplement-security-measures-under-eecc/
[dostep: 20.09.2023].

1 Commission Report on the impacts of the Commission Recommendation 2019/534 of
26 March 2019 on the Cybersecurity of 5G networks, SWD(2020) 357 final, https://data.
consilium.europa.eu/doc/document/ST-14354-2020-INIT/en/pdf [dostep: 14.08.2023].

12 Joint Communication to the European Parliament and the Council, The EU’s Cyberse-
curity Strategy for the Digital Decade, JOIN (2020)18, https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX%3A52020JC0018 [dostep: 14.09.2023].

13 Special Report. 5G roll-out in the EU: delays in deployment of networks with security
issues remaining unresolved, https://www.eca.europa.eu/lists/ecadocuments/sr22_03/
sr_security-5g-networks_en.pdf [dostep: 13.07.2023].

14" https://data.consilium.europa.eu/doc/document/ST-9616-2022-INIT/en/pdf [dostep:
13.07.2023].

15 Council Recommendation 15623/22 on a Union-wide coordinated approach to strengthen
the resilience of critical infrastructure, 9 December 2022, https://digital-strategy.ec.europa.
eu/en/library/second-report-member-states-progress-implementing-eu-toolbox-5g-cy-
bersecurity [dostep: 26.07.2023].
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Second report on Member States’ Progress in implementing the EU Toolbox
on 5G Cybersecurity (raport z 15 czerwca 2023 r.)16. Przedstawiono w nim
stan wdrazania roznych Srodkow z zestawu narzedzi UE, w tym Srodkow
z 5G Toolbox, na szczeblu krajowym i unijnym od pierwszego sprawozdania
z postepow z lipca 2020 r. Zgodnie ze Srodkami strategicznymi wyznaczo-
nymi jako SM03 w 5G Toolbox panstwa cztonkowskie powinny wyznaczac
ramy prawne, aby wladze krajowe mogly ocenial profil ryzyka dostawcow
i na tej podstawie stosowaé ograniczenia (wylaczenia). Zaleca dokonanie
oceny profilu ryzyka dostawcOw i zastosowanie ograniczen, w tym niezbed-
nych wytaczen, aby skutecznie ograniczac ryzyko dla wrazliwych i krytycznych
aktywow. Wedtug tego raportu odpowiednie uregulowania prawne, ktore daja
wtadzom krajowym uprawnienia do wprowadzania ograniczen dla dostawcow
wysokiego ryzyka, wprowadzita wigkszoS¢ krajow. Trzy kraje sa w trakcie
wdrazania lub przygotowania, a trzy pozostate nie podjely w tym zakresie
dziatan. W obszarze wprowadzania ograniczen na HRV sposrod tych krajow
10 krajow wdrozylo restrykcje na HRYV, trzy pracuja nad wdrazaniem do
ustawodawstwa krajowego, a 14 nie wdrozylo zadnych restrykcji. W raporcie
wskazano, ze w przypadku braku dziatan ze strony panstw cztonkowskich co
do wdrazania zestawu narzedzi w UE KE rozwazy dalsze dziatania majace
na celu zwigkszenie odpornosci rynku wewnetrznego, w tym zbadanie moz-
liwych Sciezek legislacyjnych, bez uszczerbku dla istniejacego prawodawstwa
w krajach, ktore wdrozyly juz ograniczenia zgodnie z 5G Toolbox lub w opar-
ciu o niego, przy poszanowaniu kompetencji praw panstw cztonkowskich
w zakresie bezpieczenstwa narodowego. W tym zakresie uwzglednione zosta-
na rowniez wyniki biezacej oceny ryzyka cyberbezpieczenstwa infrastruktur
i sieci komunikacyjnychl”.

2. STAN REGULACJI DOTYCZACYCH HRV
W KRAJACH CZLONKOWSKICH UE

5G Toolbox przewiduje $rodki strategiczne, techniczne i dzialania wspierajace.
W ramach Srodkow strategicznych przewidziany jest Srodek oznaczony jako
SMO03, polegajacy na ocenie ryzyka dostawcow sprzetu telekomunikacyjnego,
a w przypadku uznania ich za HRV na zastosowaniu odpowiednich ograni-

16" https://digital-strategy.ec.europa.eu/en/library/second-report-member-states-progress-
implementing-eu-toolbox-5g-cybersecurity [dostep: 28.08.2023].
17" Tbidem.
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czen dla nich. Poszczeg6lne kraje czlonkowskie UE przyjely rozne sposoby
wdrozenia tego Srodka. W wigkszoSci przyjely na poziomie krajowym odpo-
wiednie regulacje prawne, ktore przewiduja wdrozenie w catoSci 5G Toolbox
lub tylko jego pewnych zatozef albo tez innych rozwigzanh w omawianym
zakresie. W celu udzielenia odpowiedzi na pytanie o potrzebe wprowadzenia
ewentualnie jednolitych regulacji na poziomie UE dotyczacych HRV niezbed-
ne jest dokonanie analizy dotychczasowego prawnego sposobu wdrozenia
5G Toolbox w poszczeg6lnych krajach cztonkowskich. Chodzi o ustalenie,
czy w ogole zostaly uchwalone w poszczegdlnych krajach przepisy i jaka majg
forme. Odnosnie do formy prawnej istotne jest w szczegOlnosci ustalenie, czy
regulacje mialy charakter przepisoOw rangi ustawowej lub dekretow. Przepisy
tej rangi sg bowiem przepisami powszechnie obowigzujacymi w danym kraju.
Nie chodzi wigc o wytyczne, zalecenia czy opracowania pochodzace od pod-
miotoéw, ktére nie maja kompetencji do uchwalania (wydawania) przepisow
rangi ustawowej czy dekretéw, np. zalecenia wydawane przez organ regula-
cyjny w danym kraju.

W raporcie z 15 czerwca 2023 r. jest mowa o przyjeciu przez wigkszo$¢
krajow UE ,legislative measures giving national authorities the powers to
perform an assessment of suppliers and issue restrictions”!8. W raporcie
tym nie ma definicji okreSlenia legislative measures. Wynika jednak z niego,
ze przyjeto szerokie rozumienie legislative measures, a wiec jakichkolwiek
regulacji prawnych, ktore umozliwityby wdrozenie 5G Toolbox. W tym sze-
rokim ujeciu sa to wigc nie tylko ustawy czy dekrety z moca ustaw, ale takze
akty wykonawcze do ustaw, a ponadto wszelkie regulacje wydawane podczas
rozdysponowywania w trybie aukcyjnym czestotliwosci 5SG, zalecenia i wytycz-
ne organdw regulacyjnych czy rekomendacje innych organdw lub zespotow
doradczych.

Zgodnie jednak z art. 288 Traktatu o funkcjonowaniu Unii Europejskie;j
(TFUE)®Y do aktéow prawnych UE zalicza si¢: rozporzadzenia, dyrektywy,
decyzje, zalecenia i opinie. Rozporzadzenie ma zasieg ogolny. Wigze w calo-
Sci 1 jest bezpoSrednio stosowane we wszystkich panstwach czlonkowskich.
Dyrektywa wiaze kazde pafstwo cztonkowskie, do ktorego jest kierowana,
w odniesieniu do rezultatu, ktéry ma by¢ osiggniety, pozostawia jednak orga-
nom krajowym swobode¢ wyboru formy i Srodkdéw. Decyzja wigze w caloSci,

18 Zob. Second report on Member States’ Progress in implementing the EU Toolbox on
5G Cybersecurity, https://digital-strategy.ec.europa.eu/en/library/second-report-member-
states-progress-implementing-eu-toolbox-5g-cybersecurity, s. 22 [dostep: 26.07.2023].

19 Dz. Urz. UE 2012 C 326/47.
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ale gdy wskazuje adresatow, wigze tylko tych adresatOow. Zalecenia i opinie
nie majg mocy wigzacej. Akt prawny UE powinien wigc by¢ rozporzadzeniem
lub dyrektywa. Nie moze by¢ zaleceniem lub opinig, gdyz sg one niewiazace.
Z kolei decyzje wiaza tylko ich adresatow.

W zwiazku z tym, w aspekcie zapowiedzi mozliwych dalszych dziatan legi-
slacyjnych, polegajacych na przyjeciu w UE przepisow, ktore zobowigzywaty
wszystkie panstwa cztonkowskie do wykluczenia sprz¢tu HRV z mozliwosci
zakupu oraz jego osunie¢cia z infrastruktury operatorow?’, nalezy zatozy¢, ze
tego typu regulacje nie moglyby mie¢ formy 5G Toolbox, czyli pewnych zale-
cen (rekomendacji), ale musiatby posiada¢ forme¢ odpowiedniego unijnego
aktu prawnego, ktory jest wiazacy dla panstw cztonkowskich. Zaktadajac wigc,
ze ewentualne regulacje unijne musialyby mie¢ posta¢ rozporzadzenia lub
dyrektywy, nalezaloby przeanalizowac, w ilu obecnie krajach cztonkowskich
UE znajduja si¢ regulacje podobnej rangi legislacyjnej, jak rozporzadzenia
czy dyrektywy, a wigc odpowiednio ustawy, dekrety i akty wykonawcze do
ustaw lub dekretow. W Raporcie z 15 czerwca 2023 r. wskazano bowiem,
ze ewentualne rozwigzania legislacyjne beda wdrazane ,,bez uszczerbku dla
obowigzujacego prawodawstwa, ktore wprowadzilo juz ograniczenia zgodnie
z 5G Toolbox lub na jego podstawie oraz przy jednoczesnym poszanowaniu
kompetencji panstw cztonkowskich w zakresie regulacji bezpieczenstwa21.

Analiza w zakresie formy prawnej regulacji pokazuje, ze uregulowania doty-
czace HRV zostaly wprowadzone w formie ustaw, dekretow lub aktow wykonaw-
czych w 16 krajach (Austria?2, Cypr?, Czechy?4, Dania®, EstoniaZ¢, Finlandia?’,

20 Second report on Member States’ Progress..., s. 6, 22, 24.

21 Ibidem, s. 24.

22 Telekommunikationsgesetz 2021, StF: Bundesgesetzblatt (,BGBI”) I Nr 190/2021.

23 0O mepi Acpdrelog Aiktdov kot Zvotnudtov IIinpogopidv Nopog, 12 Avyovoetov 2020,
ApBuog 4770.

24 Dekret o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatienich, hlaseni kybernetické bezpecnosti pozadavky a likvidace dat,
dne 21. kvétna 2018, ¢. 82/2018 Sb.

25 Lov om leverandgrsikkerhed i den kritiske teleinfrastruktur, LOV nr 1156 af
08/06/2021.

26 Elektroonilise side seadus, RT I 2004, 87, 593.

27 Laki sahkoisista viestintapalveluista, 7.11.2014/917. Viestintaverkon kriittisia osia kos-
keva asetus, TRAFICOM/161584/03.04.05.00/2020.
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Francja?8, Niemcy?’, Irlandia3?, Wiochy3l, Fotwa32, Litwa33, Luksemburg34,
Niderlandy33, Rumunia3®, Szwecja37), a wigc w wigkszosci krajow UE. Sposréd
tych 16 krajow w 10 byly to ustawy, w dwoch dekrety, a w czterech regula-
cje znalazly si¢ zarOwno w ustawie, jak i w aktach wykonawczych do nich. Pod
wzgledem przedmiotowym, czyli w jakiego rodzaju aktach prawnych (jaka pro-

28

29

30
31

32

33
34

35
36

37

Loi visant a préserver les intéréts de la défense et de la sécurité nationale de la France
dans le cadre de I’exploitation des réseaux radioélectriques mobiles, LOI n° 2019-810
du ler aott 2019. Code des postes et des communications électroniques.

Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme vom
18. Mai 2021 (BGBI. Teil I Nr 25). Gesetz iiber das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI-Gesetz — BSIG), vom 14. August 2009 (BGBL. I S. 2821).
Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. I S. 1858). Katalog von
Sicherheitsanforderungen fiir das Betreiben von Telekommunikations- und Datenver-
arbeitungssystemen sowie fiir die Verarbeitung personenbezogener Daten nach § 109
Telekommunikationsgesetz (TKG) Version 2.0. Herausgeber: Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahn.

Electronic Communications Security Measures.

Decreto-Legge 15 marzo 2012, n. 21. Norme in materia di poteri speciali sugli assetti
societari nei settori della difesa e della sicurezza nazionale, nonche’ per le attivita’
di rilevanza strategica nei settori dell’energia, dei trasporti e delle comunicazioni
(12G0040). Decreto-Legge 21 settembre 2019, n. 105. Disposizioni urgenti in materia
di perimetro di sicurezza nazionale cibernetica ((e di disciplina dei poteri speciali nei
settori di rilevanza strategica)) (19G00111). Decree-Law 21 September 2019, n. 105.
Urgent provisions on the perimeter of national cyber security ((and on the regulation
of special powers in sectors of strategic importance)) (19G00111).

Informacijas tehnologiju droSibas likums,Latvijas Véstnesis, 178, 10.11.2010. MK
noteikumi Nr.100 Piepemti 2011.gada 1.februari Informacijas tehnologiju kritiskas
infrastruktiiras droSibas pasakumu planoSanas un istenoSanas kartiba, Latvijas

Kartiba, kada nodroSina informacijas un komunikacijas tehnologiju sistému atbilstibu
minimalajam droSibas prasibam, Latvijas Véstnesis, 149, 03.08.2015.

Lietuvos Respublikos elektroniniy rysiy jstatymas, 2004 m. balandzio 15 d. Nr. IX-2135.
Loi du 17 décembre 2021 portant transposition de la directive (UE) 2018/1972 du
Parlement européen et du Conseil du 11 décembre 2018 établissant le code des com-
munications électroniques européen et portant modification de la loi modifiée du
30 mai 2005 portant: 1) organisation de I'Institut Luxembourgeois de Régulation;
2) modification de la loi modifiée du 22 juin 1963 fixant le régime des traitements des
fonctionnaires de I'Etat.

Besluit veiligheid en integriteit telecommunicatie, Geldend van 01-03-2020.

Legea nr. 163/2021 privind adoptarea unor masuri referitoare la infrastructuri infor-
matice si de comunicatii de interes national si conditiile implementdrii retelelor 5G,
Monitorul Oficial, Partea I nr. 590 din 11 iunie 2021.

Zékon o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych zakonov, v zneni
ucinnom k Lag om elektronisk kommunikation (2022-482).
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blematyke regulujacych) znajdowaly si¢ postanowienia dotyczace HRV, byly to
w wiekszosci krajowe regulacje dotyczace sfery prawa komunikacji elektronicznej,
wprowadzane przewaznie z zwigzku z implementacjg EKELE. Drugim miejscem
zamieszczania tych regulacji byly odpowiednie regulacje krajowe poSwigcone
cyberbezpieczenstwu, a trzecim specjalnie przyjete, poswigcone HRV, akty prawne.

3. POTRZEBA WPROWADZENIA JEDNOLITYCH REGULACJI UNIJNYCH

W raporcie z 15 czerwca 2023 r.3 wskazano, ze KE rozwaza wprowadzenie
jednolitych regulacji unijnych dla HRV. W zwiazku z tym nalezy uwzglednic¢
kilka istotnych elementéw. Przede wszystkim, jak juz to zostato zastrzezone
we wspomnianym raporcie, nalezy uwzglednié, ze czeS¢ krajow wprowadzita
juz do swoich przepisow regulacje dotyczace HRYV, oparte na postanowieniach
5G Toolbox. W przypadku przyjecia jednolitych regulacji unijnych musiaty-
by one m.in. spelnia¢ wymagania UE w zakresie zagwarantowania uczestni-
kom tych postgpowan ochrony ich podstawowych praw w tym postepowaniu,
w szczegOlnosci prawa do sadu poprzez mozliwo$¢ zaskarzenia wydanych
decyzji w takim post¢gpowaniu’?, w tym takze tymczasowego, do czasu rozpo-
znania sprawy przez sad wstrzymania ich wykonalno§ci“.

Wedlug raportu z 15 czerwca 2023 r. sposrod panstw cztonkowskich,
w ktorych obowiazuja lub przygotowywane sg ramy regulacyjne, 17 panstw
czlonkowskich wprowadzito lub wprowadzi podejScie ex ante, umozliwiajace
zakazanie wdrazania sprz¢tu 5G#1, a 10 panstw cztonkowskich skorzystato
z tych uprawnien, aby natozy¢ na MNO obowiazek ograniczenia lub wyklucze-
nia dostawcow uznanych za HRV z ich sieci 5G, np. Dania, Szwecja, Estonia,
Lotwa i Litwa. W trzech pafistwach cztonkowskich decyzje dotyczace dostaw-
cow lub sprzetu wysokiego ryzyka sa podejmowane na podstawie wnioskOw
MNO#* o wdrozenie sprz¢tu 5G. Ograniczenia dotycza krytycznego sprzetu
sieciowego w co najmniej szeSciu panstwach cztonkowskich. W pozostalych

38 https://digital-strategy.ec.europa.eu/en/library/second-report-member-states-progress-
implementing-eu-toolbox-5g-cybersecurity, s. 24 [dostep: 28.08.2023].

39 Por. P. Hofmanski, A. Wrébel, Artykut 6 [w:] Konwencja o ochronie praw czlowieka
i podstawowych wolnosci. Tom 1. Komentarz do artykulow 1-18, red. L. Garlicki,
CH Beck, Warszawa 2010, SIP Legalis, pkt 36-37.

40 Por. P Daniel, Ochrona tymczasowa w przepisach p.p.s.a. w Swietle prawa unijnego,
,Zeszyty Naukowe Sadownictwa Administracyjnego” 2011, nr 5, s. 36 i n.

41 Second report on Member States’ Progress..., s. 7-8.

42 Mobile Network Operator.
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czterech panstwach czlonkowskich tres¢ decyzji jest poufna, a ich doktadny
zakres nie jest znany*3. W co najmniej oSmiu panstwach cztonkowskich jeden
lub kilku operatoréw przeszto od jednego z dwoch dostawcdw nieposiada-
jacych siedziby w UE (Huawei lub ZTE) do dostawcow z siedzibami w UE
(Ericsson lub Nokia). W niektorych przypadkach zmiany te zostaly wprowa-
dzone przed podjeciem decyzji o ograniczeniach dla HRV lub w panstwach
czlonkowskich, w ktorych nie podjeto jeszcze takich decyzji. Z drugiej stro-
ny, w co najmniej dwoch panstwach czlonkowskich jeden operator zmienit
dostawce z pochodzacego z UE na dostawce spoza UE. W pozostalych przy-
padkach operatorzy nie wybrali jeszcze swoich dostawcOw sprzetu do budowy
sieci niezbg¢dnej do §wiadczenia ustug 5G*. W przypadku przyjecia jednoli-
tych regulacji unijnych powstanie kwestia relacji przyjetych regulacji unijnych
do przepisow obowiazujacych juz w krajach cztonkowskich UE. Spowodowac
to moze szereg niejasnosci i watpliwoSci wynikajacych z tego, ze w tym samym
zakresie przedmiotowym wystepuja zaréwno regulacje unijne, jak i krajowe.
Rozwigzaniem tego problemu mogtoby by¢ przyjecie zasady, ze regulacje
unijne obowiazuja tylko w tym zakresie, ktory nie jest uregulowany przez
prawo krajowe, ale z kolei mogloby to by¢ sprzeczne z zasadg pierwszenstwa
prawa unijnego przed krajowym#.

Nawet w przypadku niektorych krajow, gdzie nie wprowadzono prze-
pisOw ustawowych, w praktyce jednak zastosowano ograniczenia dla HRV.
Przyktadem moze by¢ Grecja, gdzie operatorzy (COSMOTE, Wind Hellas)
wybrali do budowy infrastruktury 5SG dostawce europejskiego*6. Podobnie
w Belgii, gdzie Rada Bezpieczefistwa Narodowego Belgii stwierdzita, ze HRV
nie powinni by¢ cze¢Scia ,rdzenia” przyszlej sieci telekomunikacyjnej 5G
i moga stanowi¢ maksymalnie 35% catej sieci. Ich obecno$¢ nie powinna by¢
rowniez dozwolona w niektorych wrazliwych obszarach, np. w poblizu terenow

43 Second report on Member States’ Progress..., s. 8.

4 European Court of Auditors, Special Report 03/2022, p. 16-40, https://www.eca.
europa.eu/en/publications?did=60614 [dostep: 20.08.2023].

45 Zob. K. Wojtowicz, Zasady stosowania prawa wspdlnotowego w paristwach czlonkow-
skich Unii Europejskiej, Warszawa 2003, s. 120; D. Kornobis-Romanowska, Kompetencje
wspdolnotowe sqdow krajowych — przeglgd zagadnieri, [w:] Stosowanie prawa wspolnotowego
w prawie wewnetrznym z uwzglednieniem prawa polskiego, red. D. Kornobis-Romanowska,
Warszawa 2004, s. 23; T. Wasilewski, Stosunek wzajemny. Porzqgdek miedzynarodowy, prawo
miedzynarodowe, europejskie prawo wspolnotowe, prawo krajowe, Torun 2009, s. 172-174.

46 https://www.ericsson.com/en/press-releases/2020/12/ericsson-brings-5g-to-greece-with-
-wind-hellas; https://www.cosmote.gr/cs/otegroup/en/nea_ependysh_yphresion5g.html
[dostep: 24.09.2023].
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wojskowych#’. Dziatajacy w Belgii operatorzy (Orange, Proximus) wybrali
dostawce europejskiego do budowy sieci 5G w Belgii*s. Podobnie w Portugalii,
gdzie funkcjonuje Rada ds. Bezpieczenstwa, utworzona w ramach the Cross-
-sector Safety and Security Communications (CSSC), ktéra jest organem
doradczym premiera. W maju 2023 r. Rada ta wskazala na ryzyka ze strony
dostawcow sprzetu do budowy sieci 5G pochodzacych z krajow, ktore nie sg
cztonkiem UE, NATO# lub OECD"Y i w ktdrych rzady moga wplywaé na
przedsigbiorstwa z siedzibg w tych krajach, a ktore to przedsigbiorstwa pro-
wadzg dziatalno$¢ w krajach trzecich. Rada ds. Bezpieczenstwa w Portugalii
przedstawila plan wykluczenia lub zastosowania ograniczeh w korzystaniu
ze sprzetu uznanego za wysoce ryzykowny w sieci 5G. Portugalski regulator
rynku telekomunikacyjnego ANACOM>S! bedzie odpowiedzialny za realiza-
cje postanowien Rady, a terminy beda ustalane indywidualnie dla kazdego
przypadku. Z kolei w pazdzierniku 2020 r. Bulgaria podpisata porozumienie
z USA w sprawie bezpieczenstwa szybkich sieci szerokopasmowych, ktore
takze moze by¢ wykorzystywane dla wprowadzenia ograniczen dla HRV>2.
ZauwazyC rOwniez nalezy, ze dalsze zaostrzanie wymagafn w stosunku
do przedsigbiorcow komunikacji elektronicznej bedzie miato takze miej-
sce w ramach wdrazania dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/2555 z 14 grudnia 2022 r. w sprawie srodkoéw na rzecz wysokiego
wspoOlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajacej
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchyla-
jacej dyrektywe (UE) 2016/1148, Dz. Urz. UE. L Nr 333 (dyrektywa NIS 2).
Dyrektywa ta zapewnia NISCG we wspotpracy z Komisjg i ENISA mozliwos¢
przeprowadzania w obszarze ICT33 skoordynowanych ocen ryzyka dla bez-
pieczenstwa krytycznych fancuchéw dostaw4. W nastepstwie wezwania unij-
nych ministréw ds. telekomunikacji do wzmocnienia zdolnoSci UE w zakresie

47 https://www.hln.be/ihln/belgie-zet-huawei-niet-aan-de-deur~abb1615¢/?referer=https
%3A%?2F %2Fwww .brusselstimes.com%?2F [dostep: 24.09.2023].

48 https://www.reuters.com/article/us-orange-nokia-security-5g-idUSKBN26U0Y'Y ?tai
d=5f804d3d8911f900016cdeea&utm_campaign=trueAnthem:+Trending+Conten-
t&utm_medium=trueAnthem&utm_source=twitter [dostep: 24.09.2023].

49 North Atlantic Treaty Organisation.

50 Organisation for Economic Cooperation and Development.

51 Autoridade Nacional de Comunicagoes.

52 https://www.dw.com/en/us-signs-5g-security-deal-with-bulgaria-north-macedonia-and-
kosovo/a-55381594 [dostep: 24.09.2023].

53 Information and Communication Technologies.

54 Council conclusions on ICT supply chain security, 13664/22, 17 October 2022, https://data.
consilium.europa.eu/doc/document/ST-13664-2022-INIT/en/pdf [dostep: 2.09.2023].
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cyberbezpieczenstwa panstwa cztonkowskie w ramach grupy wspotpracy ds.
bezpieczenstwa sieci i informacji prowadza obecnie wraz z KE i ENISA oraz
w Scistej wspolpracy z Organem Europejskich Regulatorow fLacznosci Elek-
tronicznej (BEREC)% oceng ryzyka dotyczaca bezpieczenistwa cybernetyczne-
go i odpornosci europejskich infrastruktur i sieci komunikacyjnych. Wynikiem
tych prac bedzie sformutowanie zalecef potencjalnie obejmujgcych wszystkie
czedei sieci 5G 1 wszystkie rodzaje sieci (stacjonarne i mobilne). Warto takze
wskaza¢, ze w Unijnej Strategii Cyberbezpieczenstwa na Dekade Cyfrowa>’
w zakresie cyberbezpieczenstwa 5G jako jeden z podstawowych celow wska-
zuje si¢ ,,zapewnienie zbieznych podejs¢ krajowych w celu skutecznego ogra-
niczania ryzyka w catej UE”. Chodzi wigc o zapewnienie nie tyle doktadnie
takich samych (poprzez prowadzenie jednolitych regulacji na poziomie UE),
ale zapewnienie zbieznych podejS¢ na poziomie poszczegolnych krajow czton-
kowskich UE do skutecznego ograniczania ryzyka w calej UE.

PODSUMOWANIE

Analiza stanu regulacji w poszczegoOlnych krajach czlonkowskich UE wska-
zuje, ze w szeregu z nich wprowadzono juz regulacje dotyczace HRV oparte
na postanowieniach 5G Toolbox. Z kolei w niektorych krajach, gdzie nie
wprowadzono w wewnetrznych regulacjach prawnych przepisow ustawowych
dotyczacych HRYV, w praktyce zastosowano wobec nich ograniczenia. Wyma-
gania prawne dla HRV przewidziane sg takze w dyrektywie NIS 2 i dotyczg
bezpieczenstwa fancucha dostaw. Nie wydaje si¢ wiec konieczne, na obecnym
etapie regulacji w poszczegOlnych krajach cztonkowskich faktycznego wdraza-
nia ograniczen dla HRV oraz stanu $wiadczenia ustug telekomunikacyjnych
w oparciu o technologie 5G, przyjmowanie jeszcze nowych, jednolitych unij-
nych regulacji w zakresie dostawcow wysokiego ryzyka.

55 Informal meeting of the Telecommunications Ministers, Nevers Call to Reinforce the EU’s
Cybersecurity Capabilities, 9 March 2022, https://www.consilium.europa.eu/en/meetings/
tte/2022/03/08-09/ [dostep: 1.08.2023].

56 Body of European Regulators for Electronic Communications.

57 Joint Communication to the European Parliament and the Council, The EU’s Cyberse-
curity Strategy for the Digital Decade, JOIN (2020)18, https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX%3A52020JC0018 [dostep: 11.10.2023].
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PoLiTYykA UNII EUROPEJSKIEJ] WOBEC CHIN —
UREGULOWANIA W ZAKRESIE DOSTAWCOW INFRASTRUKTURY 5G

Streszczenie

Od kilku Iat trwa proces budowy sieci stuzacych do $wiadczenia ustug tele-
komunikacyjnych w technologii 5G, ktora bedzie wykorzystywana w roznych
sektorach najnowszych dziedzin gospodarki, a takze stosowana przez struk-
tury panstwowe. Na Swiecie infrastrukture do technologii 5G dostarcza zale-
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dwie kliku producentow: w Europie Nokia i Ericsson, a poza Europg chifiski
Huawei i ZTE oraz koreanski Samsung. W ostatnich kilku latach kwestia
dostarczania sprzetu do budowy infrastruktury 5G pochodzacego z Chin stafa
si¢ przedmiotem ozywionej dyskusji pomigedzy USA a Chinami. Ze strony
USA podnoszone sg watpliwosci, czy sprzet ten zapewnia bezpieczenstwo
w korzystaniu z ustug 5G przez obywateli i podmioty na §wiecie, w tym w Unii
Europejskiej (UE), z uwagi na mozliwy wplyw na ich producentoéw ze strony
chinskiego rzagdu. Prowadzona mi¢dzy USA i Chinami dyskusja spowodowata,
ze w UE przyjeto szereg zalecen w zakresie cyberbezpieczenstwa 5G, w tym
Cybersecurity of 5G networks EU Toolbox of risk mitigating measures (5G Tool-
box). Sformulowano w nich okreSlone zalecenia dotyczace tzw. dostawcoOw
wysokiego ryzyka (HRV). W oparciu o te zalecenia cz¢$¢ krajow UE wprowa-
dzita regulacje krajowe dotyczace HRV. Z uwagi na r6zne tempo przyjmowa-
nia tych regulacji w poszczegOlnych krajach UE i odmienny sposob ich wdra-
zania i egzekwowania wdrozonych juz przepiséw formutowane sg postulaty
przyjecia jednolitej regulacji w UE w zakresie HRV, ktora obowiazywalaby
wszystkie kraje UE. Artykul analizuje, czy uzasadnione jest na obecnym eta-
pie przyjetych uregulowan dotyczacych HRV uchwalanie jednolitych unijnych
przepisOw w tym zakresie.

Stowa kluczowe: dostawcy wysokiego ryzyka, SG Toolbox, cyberbezpieczen-
stwo, infrastruktura telekomunikacyjna

EU PoLicy TOWARDS CHINA:
REGULATIONS FOR 5G INFRASTRUCTURE VENDORS

Abstract

The process of building networks for the provision of telecommunications
services using 5G technology has been ongoing for several years, and will be
used in various sectors of the newest industries, as well as in state structu-
res. In the world, infrastructure for 5G technology is provided by only a few
manufacturers. In Europe, Nokia and Ericsson, and outside Europe, Chinese
Huawei and ZTE and Korean Samsung. In the last few years, the issue of
supplying equipment for the construction of 5G infrastructure from China
has become the subject of a heated discussion between the US and China.
From the US side, doubts are raised as to whether this equipment ensures
the security of use of 5G services by citizens and entities around the world,
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including those in the European Union (“EU”), due to the possible influence
on their manufacturers by the Chinese government. The discussion between
the US and China resulted in the adoption of a number of recommenda-
tions in the EU in the field of 5G cybersecurity, including Cybersecurity of
5G networks EU Toolbox of risk mitigating measures (“5G Toolbox”). Specific
recommendations have been formulated in the 5G Toolbox regarding the
so-called High Risk Vendors (“HRV”). Based on these recommendations,
some EU countries have introduced national regulations regarding HRV.
Due to the different pace of adoption of these regulations in individual EU
countries and the different ways of implementing these regulations and enfor-
cing already implemented provisions, demands are being made to adopt
a uniform regulation in the EU in the field of HRV, which would apply to all
EU countries. The article analyzes whether it is justified to adopt uniform
EU regulations in this regard at the current stage of the adopted regulations
regarding HRV.

Keywords: high risk vendors, 5G Toolbox, cybersecurity, telecommunications
infrastructure
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