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1. ZNACZENIE DANYCH OSOBOWYCH W XXI w.

Kilka dni po festiwalu Open’er 2017 w Internecie zaczgta krazy¢ infografika
przedstawiajaca informacje o jego uczestnikach. Wywotata ona pewne kontro-
wersje wsrod internautow, ktorzy nie mogli nadziwi€ sie, w jaki sposob zebrano
tak intymne dane, jak przynaleznoS¢ do mniejszoSci seksualnej czy fakt starania
si¢ o dziecko. Tymczasem informacje zebrano w bardzo prosty sposob — firma
obstugujaca darmowa aplikacje festiwalu, Selectivv, przeanalizowata inne aplika-
cje, z ktorych korzystaja jej uzytkownicy. Umozliwienie dostgpu do tych danych
byto warunkiem koniecznym do pobrania aplikacji Openera. Teraz Selectivv
moze sprzedawac profile festiwalowiczOw reklamodawcom i umozliwi¢ dotarcie
odpowiedniego przekazu marketingowego do wiasciwego odbiorcy!.

Ten przykiad pokazuje, ze dane osobowe, rozumiane jako informacje doty-
czace mozliwej do identyfikacji konkretnej osoby, staly si¢ towarem (sprze-
daz danych), a czg¢sto jednoczesnie takze waluta, ktorg optacamy dostep do
roznych treéci lub ustug (zgoda na przetwarzanie danych). Dane umozliwiaja
profilowanie, czyli automatyczng ocene osoby, umozliwiajacg zaproponowanie
odpowiedniej oferty, np. pozyczki z oprocentowaniem ustalonym na podstawie
dokonanego automatycznie ,,ratingu” kredytobiorcy. Dane osobowe mogg by¢
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takze czeSciami sktadowymi big data, czyli ogromnych zbioréw danych dotycza-
cych jednostek (ktdrych tozsamo$¢ moze by¢ wymazana lub nie), pozwalajacych
wyciaggna¢ wnioski na temat wiekszej populacji. Nie sposéb zliczy¢ branz, ktore
wykorzystuja powyzsze mechanizmy w codziennej dziatalnosci.

Ze wzgledu na powszechno$¢ wykorzystania, a jednocze$nie swdj unikato-
wy intymny charakter, dane osobowe wymagaja szczegdlnego systemu ochrony,
ktéry powinien chroni¢ przed ich niewlasciwym wykorzystywaniem (przetwarza-
niem) lub wyciekiem. Chroniac swoje dane, nie tylko chcemy uchroni¢ si¢ przed
wyciggnieciem od nas pieni¢dzy sprytng reklama, ktora wykorzystuje znajomos$¢
naszych potrzeb, ale takze — a dla niektorych przede wszystkim — chcemy ochro-
ni¢ swojg prywatnos¢. Prywatnos¢ to prawo kazdego cztowieka, usankcjonowane
prawnie m.in. w Karcie Praw Podstawowych?2. Ale przede wszystkim to naturalna
potrzeba, ktora realizujemy na co dzien np. wieszajac firanki w oknach swojego
mieszkania, chronigc hasto do swojego konta e-mail czy wybierajac starannie
powiernikéw naszych probleméw czy sekretow. Srodowisko bez bezpiecznej prze-
strzeni, o dostepie do ktorej mozemy decydowad, jest bardzo realng perspektywa.
Juz teraz panstwo i firmy wiedzg o nas nierzadko wigcej niz my sami i z kazda
kolejng zdobytg na nasz temat informacja, apetyt na nastepne tylko ro$nie. Wiedza
o konsumencie jest od lat jedna z kluczowych przewag konkurencyjnych na rynku3.

2. GENEZA I REGULACJE OGOLNEGO ROZPORZADZENIA
O OCHRONIE DANYCH OSOBOWYCH

Witasnie ze wzgledu na postep technologiczny i1 rosnaca w tej dziedzinie
wage big data, wsrdd priorytetow Komisji Europejskiej nie moglo zabraknaé
agendy cyfrowej. W czasach gdy coraz mniej towardw i ustug jest oferowanych
i realizowanych bez udziatu internetu, zbudowanie wspolnego rynku cyfrowego
jest najzwyklejsza koniecznoscia, aby urzeczywistni¢ ide¢ unijnego wspolnego
rynku w ogodlniejszym rozumieniu oraz zapewnic realizacje jego czterech swo-
bod. Jakkolwiek realizacja tego zadania jest fundamentalna dla utrzymania
Unii Gospodarczej, pozostaje to nie lada wyzwaniem, poniewaz wymaga regu-
lacji kolejnych dziedzin prawa, ktore do tej pory w pewnej mierze pozostawaly
w gestii panstw cztonkowskich — a w niektorych przypadkach nie byly regulowa-
ne w ogole. Jedng z tych dziedzin jest prawo ochrony danych osobowych, z kto-

2 Karta Praw Podstawowych Unii Europejskiej 2012/C 326/02, art. 8, Dz. Urz. UE 2012,
C 326/391.

3 H. Chen, R.H.L. Chiang, V.C. Storey, Business Intelligence and Analytics: From Big
Data to Big Impact, ,MIS Quarterly” 2012, Vol. 36, No. 4, s. 1165-11609.
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rym zwigzane sg dwa wyzwania. Pierwsze z nich to ujednolicenie i uproszczenie
regulacji prawnych na poziomie unijnym. Aktualnie obowigzujaca dyrektywa
z 1995 r.4 jest krytykowana za rozwigzania niewspolgrajace juz z aktualnym sta-
nem technologii i znaczeniem danych osobowych w biznesie>. Drugie wyzwanie
to zapewnienie takiego poziomu ochrony danych osobowych konsumentéw, aby
wzroslo ich zaufanie do korzystania z transgranicznych ustug online. Komisja
Europejska widzi w tym szanse¢ na przyspieszenie wzrostu gospodarczego w UE.
Tymczasem wedtug badan Eurobarometru z 2015 r. 67% Europejczykow jest
zaniepokojonych brakiem peinej kontroli nad informacjami udostepnianymi
przez siebie online, a 57% nie zgadza si¢ ze stwierdzeniem, ze dostarczanie
osobistych informacji nie jest dla nich wazng kwestig®.

Uchwalone w 2016 r. i wchodzace w zycie 25 maja 2018 r. Ogolne roz-
porzadzenie o ochronie danych osobowych (RODQ) jest jednym ze sztan-
darowych unijnych aktow prawnych obecnego Kolegium KE w dziedzinie
Jednolitego Rynku Cyfrowego. Jego szczegdlne znaczenie wynika nie tylko
z regulowania waznej dla biznesu i konsumentéw dziedziny oraz z formy
dziatajacego bezpoSrednio rozporzadzenia, ale takze z zakresu podmiotowego
aktu. RODO obowigzuje wszystkie podmioty oferujace swoje ustugi osobom
przebywajacym na terenie Unii Europejskiej, zatem nowe standardy ochrony
danych osobowych beda dotyczy¢ wielu firm z catego Swiata, w tym takich
gigantdw, jak Google czy Facebook.

To znaczaca zmiana, poniewaz amerykanski system ochrony danych osobo-
wych jest znany z duzo mniejszego rygoru niz system obowigzujacy w Europie,
az do tego stopnia, ze istnieje swego rodzaju ,,turystyka” przedsigbiorstw, ktore
specjalnie przenosza si¢ do USA, by unikna¢ unijnych wymogow w tym zakresie.

Dopiero po tej zmianie dane osobowe mieszkancow UE beda mogty
by¢ efektywnie chronione, a dochodzenie swojego prawa do prywatnoSci nie
bedzie wymagalo znajomosci obcego rezimu prawnego. Przede wszystkim,

4 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swo-
bodnego przeptywu tych danych, Dz. Urz. UE 1995, L 281.

5 M. Czerniawski (w rozmowie z Rafatem Bujalskim), UE wprowadza rewolucje w ochro-
nie danych osobowych, 12.05.2016, http://www.lex.pl/czytaj/-/artykul/ue-wprowadza-
rewolucje-w-ochronie-danych-osobowych [dostep: 27.08.2017].

6 Special Eurobarometer 431. Data Protection. Report, s. 6, http://ec.europa.eu/commfron-
toffice/publicopinion/archives/ebs/ebs_431_en.pdf [dostep: 27.08.2017].

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych), Dz. Urz. UE 2016, L 119/1.
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zgoda na przetwarzanie nie bedzie mogta by¢ tylko domniemana, ale potwier-
dzona wprost przez oSwiadczenie konsumenta. Zgoda na sposoby przetwa-
rzania danych, ktore nie sg konieczne do korzystania z wybranej ustugi, takie
jak zgoda na przekazywanie informacji handlowych czy profilowanie, bedzie
musiata by¢ catkowicie dobrowolna. Zgode bedzie mozna kazdorazowo cof-
naé lub ograniczy¢. Co wigcej, w rozporzadzeniu ujete zostalo prawo do
bycia zapomnianym, ktore do tej pory funkcjonowato na podstawie stynnego
orzeczenia Trybunatu SprawiedliwoSci Unii Europejskiej w sprawie Google
Spaind. Inne wazne regulacje nowego aktu to prawo do przenoszenia danych,
np. w przypadku zmiany dostawcy pewnych ustug, oraz prawo do odszkodo-
wania za nienalezyte przetwarzanie danych.

DANE OSOBOWE A PROCESY DEMOKRATYCZNE

RODO powstato dla uregulowania obowiazkow przedsigbiorcow wobec
konsumentOw w zakresie ochrony ich danych osobowych. Spod mocy aktu
prawnego zostaly wylaczone m.in. przypadki przetwarzania danych przez
instytucje panstwowe. Jednak w zakres regulacji rozporzadzenia bedzie wcho-
dzi¢ takze wiele relacji przedsigbiorca—konsument zwigzanych poSrednio ze
sferg publiczng. Mozna sobie bowiem wyobrazi¢ sytuacje, w ktorej wynajeta
przez rzadzacy partie agencja wykorzystuje dane osobowe, by odpowiednio
dopasowa¢ do odbiorcoéw reklame promujaca dziatalnos$¢ aktualnej wtadzy.
Inny przyktad to kampanie wyborcze, w ktorych kandydujace ugrupowania
korzystaja z dobrodziejstw big data.

Kampanie wyborcze to od lat pole doswiadczalne dla nowych trendow
w marketingu. Powody sg dwa: wysoka stawka rywalizacji, ktéra sktania do
eksperymentowania z niestandardowymi pomystami na dotarcie do odbior-
cOw oraz gigantyczne budzety, ktoére umozliwiajg ich wcielanie w zycie.

Imponujace budzety kampanii wyborczych sg niewatpliwie domeng Sta-
now Zjednoczonych. W ostatnich wyborach prezydenckich kampanie dwoch
gléwnych kandydatéw, Hillary Clinton i Donalda Trumpa, pochionely niemal
2,4 mld dolaréw?. Pienigdze oraz dostep do najlepszych umystow, ktore do
USA Sciagaja Swietne mozliwoSci edukacji i dotaczania do innowacyjnych
firm, umozliwiaja swego rodzaju ,,wyscig zbrojen” w wykorzystaniu wszystkich

8 Wyrok z dnia 13 maja 2014 r. Google Spain, C-131/12, EU:C:2014:317.
9 Election 2016. Money raised as of Dec. 31, The Washington Post, https://www.washing-
tonpost.com/graphics/politics/2016-election/campaign-finance/ [dostegp: 27.08.2017].
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dostepnych technologii przez kandydatow. O tym, jak kampanie prezydenckie
wplywaja na innowacje w dziedzinie marketingu i big data Swiadczy choc-
by to, ze szef zespolu analizy danych kampanii Baracka Obamy w 2012 r.,
Dan Wagner, po swoich doSwiadczeniach z tego stanowiska zatozyt firme
Civis Analytics oferujaca zarzadzanie danymi i ustugami analitycznymi. Dan
Wagner zastynagl miedzy innymi tym, ze wysitkiem swojego zespolu sprawil, ze
9 na 10 ludzi, ktérych w ich domach odwiedzili wolontariusze, juz popierato
Obameg, podczas gdy 4 lata wczeSniej ten stosunek wynosit tylko 4 na 10.
To wazne, poniewaz gtownym celem wizyt wolontariuszy jest nakifonienie
przekonanych juz wyborcow do oddania glosu, a nie zmienienie pogladow
politycznych rozmowcow, co bytoby zbyt trudne. Koncentracja na wiasciwych
osobach pozwolita zoptymalizowaé wysitki wolontariuszy w mobilizacji elek-
toratu demokratow, co niewatpliwie przyczynito si¢ do reelekgji.

Jak bylo to mozliwe? Stany Zjednoczone nie maja spOjnego systemu
ochrony danych osobowych, a jedynie incydentalnie uchwalane regulacje
na poziomie stanowym, ktore nierzadko pokrywaja si¢ lub sa wobec siebie
sprzecznell. System amerykanski pozwala na stosunkowo swobodne zbieranie
i przetwarzanie danych, jak rowniez handel nimi.

W ten sposob od lat na potrzeby kampanii wyborczych na podstawie
tamtejszego rejestru wyborcow (ktory od 2002 r. uwzglednia takze informacje,
w ktorych wyborach dana osoba oddata swoj glos) tworzone sg liczne bazy
danych. Nastepnie taczone sg one z danymi demograficznymi, pozyskiwa-
nymi z ogoOlnodostepnych zrddet publicznych, a takze z wszelkiego rodzaju
danymi konsumpcyjnymi, kupowanymi od sieci sklepow, dostawcow ustug
telekomunikacyjnych i tym podobnymi. Zestawienia ujawnione przez gtoSny
wyciek republikanskich baz z danymi 198 miliondéw amerykanskich wyborcow
w czerwcu tego roku przedstawiajg m.in. obliczone wskazniki prawdopodo-
bienstwa, w jaki sposob dana osoba glosowala w okreSlonym roku lub, jaka
jest szansa, ze jest zwolennikiem polityki ,,America First” w relacjach miedzy-
narodowych. Przez btad w ustawieniach bezpieczenstwa dostepna publicznie
byta zaledwie czeS¢ informacji, jakie o wyborcach maja amerykanscy polity-
cyll. Jakie jeszcze informacje, zachowania i poglady sg analizowane — tego
nie wiadomo.

10 A. P. Simpson, J. Rode, USA. Data Protection 2017, 15.05.2017, https://iclg.com/prac-
tice-areas/data-protection/data-protection-2017/usa [dostep: 27.08.2017].

M. Maj, Dane 198 min amerykariskich wyborcow byly dostepne publicznie, w glebokim
ukryciu. To nie byl ,cyberatak”, 21.06.2017, https://niebezpiecznik.pl/post/dane-198-
mln-amerykanskich-wyborcow-byly-dostepne-publicznie-w-glebokim-ukryciu-to-nie-
byl-cyberatak/ [dostep: 27.08.2017].
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Od czas6w kampanii Obamy sporo si¢ zmienito. Wykorzystywanie big
data do docierania do odpowiedniej grupy odbiorcOw z najwlasciwszym prze-
kazem nie jest juz nowatorskim eksperymentem, ale standardowg i relatywnie
tanig technikg. Jak w rozmowie z ,, The Economist” wspomina Tom Pitfield,
szef kampanii internetowej Justina Trudeau, obecnego premiera Kanady,
wiekszoS¢ budzetu reklamowego kampanii wydano w mediach spoleczno-
Sciowych gtownie ze wzgledu na to, ze byly one znaczaco tansze niz reklamy
w mediach tradycyjnych. Co wigcej, Facebook oferuje mozliwosci porOwnania
reakcji odbiorcow na r6zne komunikaty, dzieki czemu w jednym momencie
publikowano nawet 50 r6znych wersji reklam, w zaleznoSci od rodzaju odbior-
cy i biezacej sytuacji w wyscigu wyborczym!2. Tylko Justin Trudeau postawit
na tak silne eksploatowanie tego kanatu dotarcia do wyborcow. Co ciekawe,
Pitfield, podobnie jak Dan Wagner, po skutecznej kampanii wyborczej zalozyt
wlasng firme analityczng — Data Sciences Inc.

4. KAMPANIA PREZYDENCKA W USA 1 CAMBRIDGE ANALYTICA

Kampania prezydencka w 2016 roku w Stanach Zjednoczonych przeszta
do historii dzigki big data i targetowaniu. Hillary Clinton postawita na roz-
wijanie i1 ulepszanie technik wypracowanych przy skutecznych kampaniach
Baracka Obamy, zatrudniajac wiodace firmy analityczne. Donald Trump tym-
czasem zdecydowal si¢ na innowacyjne i, jak si¢ pOzniej okazato, bardziej
kontrowersyjne rozwigzanie.

Od sukcesu w republikanskich prawyborach sztab Trumpa zaczat wspot-
pracowac z brytyjska firma analityczng Cambridge Analytica. Ta wcze$niej
wspierata kampani¢ Teda Cruza, ktory ostatecznie nie osiggnat sukcesu, jed-
nak przebyl niebywalg Sciezke od nielubianego, relatywnie stabo rozpozna-
walnego senatora po gtownego rywala Donalda Trumpa.

Innowacja opracowana przez Cambridge Analytica w docieraniu do odpo-
wiednich o0sOb z najwlasciwszymi dla niech komunikatami opiera si¢ na przesu-
nigciu ci¢zaru uwagi z profilu demograficznego wyborcy na rzecz jego profilu
psychologicznego. Jak twierdzi Alexander Nix, prezes Cambridge Analytica,
dostosowywanie komunikatu do kogo$ wytacznie w zaleznosci od jego pici, sta-
tusu majatkowego czy pochodzenia jest mato efektywne. Kluczowy czynnik, kto-

12 Politics by numbers. Voters in America, and increasingly elsewhere too, are being ever more
precisely targeted, 26.03.2016, https://www.economist.com/news/special-report/21695-
190-voters-america-and-increasingly-elsewhere-too-are-being-ever-more-precisely
[dostep: 27.08.2017].
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rego do tej pory brakowato, obok danych demograficznych, geograficznych czy
ekonomicznych, to profil psychologiczny. Zatem firma na podstawie zebranych
przerdznych danych, od danych medycznych, przez wypisy z ksiag wieczystych,
az po histori¢ polubiefi na Facebooku (w sumie ok. 4-5 tys. takich ,,punk-
tow danych” na temat jednej osoby) ustala profil OCEAN kazdego wyborcy.
OCEAN to akronim od 5 gtéwnych cech charakteru: Openness (otwartosc),
Conscientiousness (sumiennoS€), Extraversion (ekstrawertyzm), Agreeableness
(ugodowos¢), Neuroticism (neurotyczno$c). Jest to mozliwe dzigki algorytmowi
stworzonemu na podstawie ankiet osobowosci wypelnionych dobrowolnie przez
setki tysiccy Amerykanow. Jak mowi sam, Nix:

»StworzyliSmy model, ktéry umozliwia nam przewidzenie typu osobowosci kazdej dorostej
osoby w Stanach Zjednoczonych”. (“We were able to form a model to predict personality
of every single adult in the USA”)13.

Wychodzenie poza ramy danych demograficznych nie jest nowoscia. Psycho-
metri¢, rozumiang jako sposoOb kategoryzacji ludzi ze wzgledu na ich styl zycia
i zachowania (decyzje zakupowe, nawyki), umozliwia cho¢by Facebook kazdemu
reklamodawcy. T¢ samg technike stosuje wigkszo$¢ sklepow internetowych, pole-
cajac klientom do zakupu produkty podobne do tych, na ktore juz si¢ zdecydo-
wali. Jednak, przynajmniej z tego, co wiemy, zadna duza firma nie zdecydowata
si¢ jeszcze na identyfikacje¢ cech osobowosci uzytkownikow lub klientow.

Jak mozna zastosowac to w kampanii wyborczej? Ttumaczy to podobnie
Alexander Nix. Podaje przyktad, w ktorym celem kampanii jest zachgcenie
odbiorcy do popierania powszechnego dostgpu do broni. W tej sytuacji osoba
neurotyczna i emocjonalna otrzymataby komunikat ostrzegajacy przed zagro-
zeniem napasci we wlasnym domu, natomiast osoba zamknigta i ugodowa,
ktora zwykle ceni sobie tradycyjne wartosci, otrzymataby komunikat podkre-
Slajacy znaczenie wspolnych wypraw ojca i1 syna na polowanie na kaczki dla
zachowania tradycji i amerykanskiej tozsamoscil4.

O tym, jak Cambridge Analytica wspierata kampani¢ Donalda Trum-
pa napisali Hannes Grassegger i Mikael Krogerus w gloSnym na caly Swiat
artykule w szwajcarskim ,,Das Magazin”!5. Wedlug autoréw, za sukcesem
algorytmu Cambridge Analytica, ktory przektada r6zne zachowania w sieci na

13 A. Nix, The Power of Big Data and Psychographics, https://www.youtube.com/watch?v
=n8Dd5aVXLCc [dostep: 27.08.2017].

14 Ibidem.

15 H. Grassegger, M. Krogerus, The Data That Turned the World Upside Down, 28.01.2017,
https://publicpolicy.stanford.edu/news/data-turned-world-upside-down [dostep:
27.08.2017].



Pokaz mi swoje dane, a powiem ci kim jestes. Rozporzqdzenie o ochronie danych osobowych... 183

profil psychologiczny wedlug modelu OCEAN stoja badania naukowe Micha-
ta Kosinskiego, profesora psychologii na Uniwersytecie Stanforda. Opracowat
on system, ktory potrafi okreslic model OCEAN osoby na podstawie nawet
tylko kilkudziesieciu polubien stron na Facebooku. Artykut przekonuje, ze
uzyskane informacje wskazywaly wolontariuszom kampanii Trumpa, poprzez
dedykowang aplikacje, adresy wyborcow, ktorych nalezy odwiedzic, z wyszcze-
gllnieniem, na ktorych domownikach warto si¢ skupi€. Dzieki przesytanym
przez wolontariuszy w aplikacji informacjom zwrotnym po wizytach, algorytm
caly czas uczyt sie i zwicgkszal trafno$¢ wskazan. Ponadto, Cambridge Analytica
miato wytypowac dla Trumpa najwazniejsze stany, na ktorych miata si¢ skupic
jego kampania w ostatnich tygodniach i dniach — co okazato si¢ niezwykle
skuteczne, skoro republikanin zawdziecza swoj sukces wtasnie zwyciestwom
w kluczowych stanach, a nie wynikowi gtosowania powszechnego, ktore nie
zakonczyto si¢ na jego korzy$s¢. Cambridge Analytica wspieralo takze testo-
wanie i targetowanie odpowiednich przekazdéw do poszczegdlnych wytypowa-
nych grup wyborcow. W dniu trzeciej prezydenckiej debaty zespot kampanii
Donalda Trumpa miat testowaé jednocze$nie 175 tys. wariantow reklam na
Facebooku popierajagcych argumenty republikanina, aby wybra¢ komunikaty
najlepiej oddziatujace na odbiorcow. Dla niektorych komentatorow jest to
o tyle alarmujace, ze skoro Donald Trump w swojej populistycznej retoryce
prezentowal niekiedy sprzeczne poglady (np. dotyczace interwencji wojsk
amerykanskich za granica), reklamy mogly je w ten sam sposdb odzwiercie-
dla¢, prezentujac dla r6znych typow odbiorcow odmienne poglady kandydata
na doktadnie t¢ samg kwesti¢. Jest to obawa nie do sprawdzenia, poniewaz
dedykowane posty reklamowe na Facebooku nie sa dostepne publicznie, ale
sa widoczne wytacznie dla wybranej grupy docelowej. Nawet jesli nie jest to
prawda, Swiadomos¢ tego, ze politycy i firmy majg informacje¢ o specyficznych
cechach charakteru setek milionoéw ludzi i wykorzystuja je bezwzglednie do
swoich celow — budzi wiele kontrowersji i etycznych watpliwosci.

Jakby tego byto mato, dla osOb, ktdére martwig metody stosowane przez
Cambridge Analytica, Sledztwo dziennikarskie reporterki The Observer
Carole Cadwalladr dodaje do dziatalnosci tej brytyjskiej firmy jeszcze dwa
frapujace aspekty.

Pierwszy z nich to powiazania personalne migdzy twOrcami Cambrid-
ge Analytica a Donaldem Trumpem. Bylym wiceprezesem firmy byl Steve
Bannon, szef kampanii Trumpa, a wczes$niej dyrektor wykonawczy Breitbart
News, populistycznego prawicowego portalu znanego z kontrowersyjnych
publikacji. To stawia w watpliwoS$¢ wylacznie biznesowe relacje miedzy Cam-
bridge Analytica a przyszlym prezydentem, a w zwigzku z tym takze etyke
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korzystania z intymnych informacji o wyborcach, jakimi dysponowata firma
wspierajac kampani¢l6. Z kolei jeden z twoércow firmy, Robert Mercer, to
bliski przyjaciel Nigela Farage’a. I to wiasnie zaangazowanie Cambridge Ana-
lytica w kampani¢ na rzecz Brexitu jest drugim odkryciem Carole Cadwalladr.
Relacja miedzy komitetami promujacymi wystgpienie z Unii Europejskiej
a r6znymi spotkami zwigzanymi personalnie lub prawnie z Cambridge Ana-
lytica byta starannie ukryta. W zwiazku z artykutem zainicjowane zostaty dwa
postepowania. Jedno wszczeta Komisja Wyborcza przeciw jednemu z referen-
dalnych komitetow, ktory miat korzysta¢ ze wsparcia Cambridge Analytica,
ktore jest firma amerykanska, podczas gdy dotacje z zagranicy sg zabronione
przez brytyjskie prawo wyborcze. Wspotpraca ta nie byla rowniez zgtoszona
w sprawozdaniu finansowym komitetu, a jego przedstawiciele poczatkowo
wypierali si¢ jakiejkolwiek wspOtpracy z firma analityczng. Z kolei drugie
postepowanie wszczal Urzad Komisarza ds. Informacji (Information Com-
missioner’s Office) przeciwko Cambridge Analytica w zwigzku z podejrze-
niem zlamania prawa ochrony danych osobowych przez firme¢ przy kampanii
Brexit. W odpowiedzi, Cambridge Analytica wraz ze spOtka-matka zlozyty
skarge na tezy zawarte w artykulel”.

Niektorzy jednak traktujg pojawiajace si¢ w mediach historie dotycza-
ce Cambridge Analytica jako kolejng teori¢ spiskowa. Inny dziennikarz,
Leonid Bershidsky z Bloomberga, podaje w watpliwos¢ skutecznos$¢ testow
psychologicznych czy mozliwosci precyzyjnego targetowania odbiorcow przez
Facebooka, dlatego bagatelizuje zarowno wptyw Cambridge Analytica na
wynik wyborczy Donalda Trumpa, jak i zagrozenie naruszenia prywatnosci
Amerykanow. Z drugiej strony deklaruje, ze chetnie oddatby sie w rece algo-
rytmow i sztucznej inteligencji, ktora dzigki poznaniu naszych indywidualnych
preferencji sprawi, ze nasze zycie bedzie wygodniejsze przez otrzymywanie
informacji wytacznie o tym, co jest dla nas wazne, potrzebne lub przydatne!s.
W innym tekscie z kolei wyraza watpliwo$¢ w mozliwosci Cambridge Analy-

16 C. Cadwalladr, The great British Brexit robbery: how our democracy was hijacked,
7.05.2017, https://www.theguardian.com/technology/2017/may/07/the-great-british-
brexit-robbery-hijacked-democracy [dostep: 27.08.2017].

17 C. Cadwalladr, Follow the data: does a legal document link Brexit campaigns to US
billionaire?, 14.05.2017, https://www.theguardian.com/technology/2017/may/14/
robert-mercer-cambridge-analytica-leave-eu-referendum-brexit-campaigns [dostep:
27.08.2017].

18 L. Bershidsky, I Want to Surrender to Cambridge Analytica, 12.05.2017, https://www.
bloomberg.com/view/articles/2017-05-12/i-want-to-surrender-to-cambridge-analytica
[dostep: 27.08.2017].
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tica, poniewaz sam byl odbiorca wyborczej komunikacji mailowej Donalda
Trumpa i nie byta ona odpowiednio do niego dopasowana. Bershidsky kry-
tykuje kampani¢ Teda Cruza i sugeruje, ze jedynym powodem dla ktérego
Donald Trump zatrudnif t¢ firme byt zwigzany z nig bliski mu Steve Ban-
non. W ,,oddemonizowaniu” Cambridge Analytica wtoruje mu sam Michat
Kosinski, autor rozwigzania psychometrycznego, ktore miato zainspirowaé
Cambridge Analytica, mowiac, ze to nie analiza big data wygrywa wybory, ale
kandydaci!9. W wywiadzie z Jackiem Zakowskim Kosinski podkresla zagro-
zenia, jakie widzi w dzialalnosci tej firmy, cho¢ z drugiej strony deklaruje
si¢ jako fan algorytmu Amazona polecajacego kolejne ksigzki do zakupu
czy dostrzega szans¢ na zwigkszenie spoteczefistwa obywatelskiego poprzez
wciggniecie w tematy publiczne osob kompletnie niezainteresowanych poli-
tyka dzieki dopasowaniu do nich komunikatow na tematy osobiScie dla nich
istotne20,

5. PROFILOWANIE POD KATEM PROFILU PSYCHOLOGICZNEGO
POD RzADAMI RODO

Wierzac w wyjasnienia przedstawicieli Cambridge Analytica, ze przy kam-
panii brexitowej ani przy zadnej innej okazji mieszkancy Unii Europejskiej
nie byli przedmiotem analiz firmy, oraz zaktadajac, ze zadna inna firma nie
stosuje tego typu technik — czy pod rzadami nowego rozporzadzenia o ochro-
nie danych osobowych ustalanie profili osobowosci odbiorcéw i wykorzysty-
wanie tej wiedzy np. w kampaniach wyborczych bedzie zgodne z prawem?

Niewatpliwie analiza profili wyborcow majaca umozliwi¢ dopasowanie do
nich odpowiedniej linii reklamy bedzie podlega¢ przepisom RODO, ponie-
waz przetwarzaniu podlega¢ beda dane osobowe o0sob fizycznych, a ustugi
marketingowe, zwigzane nawet z wyborami w panstwie cztonkowskim, nie
sa wylaczone spod zakresu prawa Unii Europejskiej. Siedziba firmy nie ma
rOwniez znaczenia, poniewaz — jak juz zostalo powiedziane — zakres teryto-
rialny stosowania rozporzadzenia uzalezniony jest od miejsca zamieszkania

19 L. Bershidsky, No, Big Data Didn’t Win the U.S. Election, 8.12.2016, https://www.bloom-
berg.com/view/articles/2016-12-08/no-big-data-didn-t-win-the-u-s-election [dostep:
27.08.2017].

20 M. Kosinski (w rozmowie z Jackiem Zakowskim), Internetowy Frankenstein. Jak politycy
wykorzystujq algorytmy, by zdobyc¢ nasze glosy, 17.01.2017, http://www.polityka.pl/tygo-
dnikpolityka/spoleczenstwo/1690344,1,jak-politycy-wykorzystuja-algorytmy-by-zdobyc-
nasze-glosy.read [dostep: 27.08.2017].
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lub przebywania podmiotéw danych osobowych, a nie miejsca funkcjonowa-
nia prawnego administratora danych lub podmiotu przetwarzajacego.

Funkcjonowanie na rynku europejskim Cambridge Analytica musiataby
rozpocza€ od zebrania odpowiednich danych. Algorytm opracowany dla roz-
poznania profili psychologicznych wyborcow amerykanskich musiatby zostaé
zrewidowany i dostosowany do realiow europejskich. Potrzeba do tego odpo-
wiedniej puli osob, ktore wypetnig test psychologiczny okreslajacy ich wyniki
w kategoriach OCEAN oraz dostep do r6znego rodzaju danych na ich temat.
Stworzenie algorytmu taczacego te dwie bazy danych pozwoli otrzymywac
automatyczne wyniki na temat osobowosci Europejczykow tylko na podstawie
uzyskanych na ich temat danych. Alexander Nix przyznat w marcu tego roku,
ze firma zadnych z tych baz jeszcze nie maZl.

Zebranie kilkuset tysigcy wypelnien testu psychologicznego w Stanach
Zjednoczonych udato si¢ m.in. dzigki quizom udost¢pnianym na Facebo-
oku przez rézne podiaczone aplikacje, masowo wypetnianym przez uzytkow-
nikow jako forma rozrywki czy sposob lepszego poznania siebie. Ta sama
technika jak najbardziej zadziatataby rowniez w Europie, wymagataby tylko
jednoznacznego wyrazenia zgody uzytkownika na przetwarzanie jego danych
w celu stworzenia takiego algorytmu. Wystarczy do tego oznaczenie pola
z odpowiedniag formula o wyrazeniu zgody na przetwarzanie danych przed
lub po wypetnieniu quizu. By zapewni¢ pelng zgodno$¢ z nowym Rozpo-
rzadzeniem, podmiot danych powinien by¢ poinformowany o ,,konkretnych
okolicznoSciach i konkretnym kontekScie” przetwarzania danych oraz o fakcie
profilowania (czyli zautomatyzowanego tworzenia wnioskOw, ocen i prognoz
na podstawie dost¢pnych danych??) i jego konsekwencjach. Nie ma wymogu
umieszczania takich informacji w formule wyrazenia zgody na przetwarzanie
danych. Moga by¢ one zatem dostepne w dokumencie z polityka prywatnosci,
do ktorej link zostanie zamieszczony pod polem wyrazenia zgody na przetwa-
rzanie, a wigc w miejscu rzadko odwiedzanym przez internautow.

Pozyskanie danych z innych Zrédet wydaje sie by¢ duzo trudniejsze
w Europie w porownaniu do USA, skoro handel danymi osobowymi w Unii

21 AL Nix, From Mad Men to Math Men, https://www.youtube.com/watch?v=6bG5ps5KdDo
[dostep: 27.08.2017].

22 Petna definicja profilowania z RODO: ,‘profilowanie’ oznacza dowolng forme
zautomatyzowanego przetwarzania danych osobowych, ktore polega na wykorzysta-
niu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej,
w szczegolnosci do analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnoSci, zachowania, lokalizacji lub przemieszczania si¢ (art. 4 pkt 4) RODO)”.
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obwarowany jest wickszymi restrykcjami. I cho€ rzeczywiscie skompletowanie
tysiecy réznorodnych informacji o obywatelach UE moze by¢ zmudnym i zto-
zonym zadaniem, wiele utatwia uzyskanie dostepu do informacji z konta na
Facebooku, ktore jest kopalnia wiedzy o cztowieku. Uzytkownik tego portalu
moze to w prosty sposob zrobi¢ jednym kliknigciem. A jak mowi Michat
Kosinski:
,»Z moich badan wynika, ze na podstawie 10 facebookowych lajkoéw sztuczna inteligencja
moze oceni¢ osobowos¢ czlowieka trafniej niz kolega z pracy; na podstawie 70 lajkow
— oceni lepiej niz przyjaciel; na podstawie 150 — lepiej niz rodzice; a na podstawie 250
— lepiej niz partner zyciowy. Moze by¢ tak, ze algorytm zrozumie [Ciebie — uwaga A.C.]
lepiej niz [Ty — uwaga A.C.] sam. Teraz na podstawie 100 do 200 lajkow jesteSmy juz

w stanie okresli¢ poglady polityczne dowolnej osoby z paroprocentowym marginesem
bledu. I to po odrzuceniu wszystkich lajkow dotyczacych polityki”23.

Jedli zatem Cambridge Analytica zbierze potrzebne dla siebie dane, czy
beda one podlegaly rygorowi przetwarzania danych osobowych szczegolnych
kategorii? To pojecie zostalo wprowadzone przez RODO 1 jest analogiczne
do znanych z polskiej ustawy o ochronie danych osobowych danych wraz-
liwych. W Rozporzadzeniu wigkszoS¢ typdw takich danych, wymienionych
enumeratywnie w art. 9, powiela te z polskiej ustawy (np. pochodzenie rasowe
lub etniczne, poglady polityczne czy stan zdrowia/dane dotyczace zdrowia).
W pordwnaniu do polskiej legislacji nie wtaczono do tego wyliczenia danych
dotyczacych natogdw czy wyrokéw (choé osobno spisano restrykcje obejmu-
jace przetwarzanie danych osobowych dotyczacych wyrokow skazujacych
i naruszen prawa), dodano za to dane biometryczne i poszerzono pojecie
»,kod genetyczny”, wprowadzajac pojecie ,,dane genetyczne”. Wyrdznienie
szczegOlnych kategorii danych osobowych jest o tyle wazne, ze RODO prze-
widuje dla nich wzmocniony system ochrony. Przetwarzanie takich danych
jest dozwolone pod okreSlonymi warunkami i wymaga przedsigwzigcia odpo-
wiednich Srodkow gwarantujacych ich skuteczng ochrone.

Mozna przypuszczal, ze z perspektywy dziatalnoSci Cambridge Analyti-
ca dostgp do danych szczegOlnej kategorii bylby cenny, szczegélnie takich,
jak wyznanie, poglady polityczne czy Swiatopogladowe oraz przynalezno$¢
do zwiazkoéw zawodowych. W tej sytuacji, zgodnie z RODO, wystarczylaby
»,wyrazna zgoda” podmiotu danych obowiazujaca w stosunku do konkretnego
celu lub celéw przetwarzania. Enigmatyczne, a popularnie uzywane sformu-
fowanie ,,przetwarzanie do celow marketingowych” powinno by¢ catkowicie
wystarczajace przy uzyskiwaniu danych bezpoSrednio od osoby, ktorej dane

23 M. Kosiiski (w rozmowie z Jackiem Zakowskim), Internetowy Frankenstein..., op. cit.
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te dotycza. Gdy jednak takie dane zostaja pozyskane w inny sposob, np.
przez kupienie bazy danych, zgodnie z art. 14 pkt. 2 lit. d) Rozporzadzenia,
nowy administrator danych osobowych musi poda¢ podmiotowi danych nie
tylko informacje o sobie, ale takze informacje o prawie do cofnigcia zgody na
przetwarzanie danych przez nowego administratora w dowolnym momencie.
W przypadku publicznego udostepniania tego typu danych o sobie, np. na
portalach spotecznoSciowych, rygor szczegOlnych kategorii danych nie jest
stosowany?4.

Nie mozna jednak wykluczy¢, ze firma bytaby w stanie stworzy¢ swoj algo-
rytm wskazujacy profil psychologiczny na podstawie innych danych niz dane
szczegOlnych kategorii. Gdyby jednak potrzebowata takich danych, np. doty-
czacych wyznania czy pochodzenia etnicznego, moze je wywie$¢ na podstawie
danych udostepnianych publicznie na Facebooku lub innych tatwiej dostep-
nych danych. Wywiedzione na podstawie algorytmow informacje, w tym takze
finalny produkt dzialania Cambridge Analytica — profil psychologiczny danej
osoby, nie podlegaja ochronie jako dane osobowe, poniewaz nie sg potwier-
dzonymi punktami informacji.

Warto zwréci¢ uwage, ze Rozporzadzenie nie wymienia wsrdod danych
szczegOlnych kategorii tych dotyczacych cech psychicznych czy osobowosci.
Istnieje tymczasem mozliwosc¢, ze w przysziosci takie dane beda obiektywnie
mierzone i zbierane, jak obecnie mierzy si¢ i zbiera dane genetyczne i biome-
tryczne. Szans¢ na to zwigksza to, jak duza przewaga konkurencyjna bytoby
pozyskanie takich informacji o konsumentach, co moze sta¢ si¢ impulsem do
przyspieszenia badafh nad uniwersalnym systemem oceny osobowosci ludzi.

Zebrawszy dane w sposob opisany powyzej, Cambridge Analytica mogto-
by legalnie przystapi¢ do przypisania osobom zgromadzonym w swojej bazie
profilu psychologicznego OCEAN i rozpocza¢ prowadzenie kampanii odpo-
wiednio dopasowanych do osobowosci odbiorcéw. Podmioty danych moga
jednak w dowolnym momencie skorzysta¢ ze swojego prawa do dostepu do
danych, sprostowania i usuniecia danych oraz do sprzeciwu na przetwarzanie.
Innymi stowy, Rozporzadzenie umozliwia osobie, ktorej dane sa przetwarza-
ne, zazada¢ w kazdym momencie udostepnienia danych, jakie na jej temat
zostaly zebrane oraz ich usuniecia odpowiednio na mocy uprawnienia do
usuni¢cia danych lub prawa do sprzeciwu wobec przetwarzania danych w celu
marketingu bezposSredniego. Nie jest w petni jasne, czy administrator danych
jest zobowigzany do udostepnienia oprocz samych danych osobowych takze
uzyskanego wyniku profilowania. Jak juz zostalo powiedziane, nie jest to dana

24 Art. 9 ust. 2 pkt a) oraz pkt €) RODO.
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osobowa, jednak motyw 72 preambuly do Rozporzadzenia wskazuje, ze pro-
filowanie podlega przepisom dotyczacym przetwarzania danych osobowych.
Daje to podstawy do zastosowania per analogiam wobec wyniku profilowania
art. 15 RODO, ktory nadaje podmiotowi danych uprawnienie do dostgpu do
zgromadzonych o sobie danych?’. Kwestia nie wydaje si¢ jednak by¢ osta-
tecznie przesgdzona, na co wskazuje drugie zdanie wspomnianego motywu,
ktore upowaznia Europejska Rade¢ Ochrony Danych do wydania wskazowek
w tym wzgledzie. Warto wspomniec, ze ten temat zostal podniesiony przez
Grupe Roboczg Artykulu 29. w opinii dotyczacej przepisow o profilowaniu
zawartych w wersji roboczej RODO26. W dokumencie zostalo przedstawione
jednoznaczne stanowisko zadajace umozliwienia podmiotom danych dostepu,
zmian oraz usuni¢cia utworzonych na podstawie ich danych profili. Pozosta-
wienie tej kwestii w Rozporzadzeniu w niejednoznacznej wersji wydaje si¢
zatem celowym zabiegiem Komisji Europejskie;j.

PODSUMOWANIE

Gromadzenie informacji na temat najintymniejszych sfer zycia, jak
np. profil psychologiczny, jest dla osob cenigcych swoja prywatnos¢ prze-
razajacg perspektywa. Wykorzystywanie tej wiedzy w procesach wyborczych
budzi jeszcze wigkszy niepokoj i przywotuje na mysl klasyczne antyutopie,
w ktorych masowa inwigilacja obywateli umozliwia powszechne zastraszenie,
podporzadkowanie wtadzy i rozw0j poteznej machiny propagandy, celnie tra-
fiajacej ze swoim przekazem do pragnien i obaw spoleczenstw. Dostepne na
rynku technologie, oferowane przez Cambridge Analytica — ale by¢ moze nie
tylko, w potaczeniu z wcigz nieefektywnym nadzorem dostepu organow pan-
stwowych do prywatnych informacji obywateli wydaja si¢ by¢ wszystkim, co
technicznie jest potrzebne do kontroli kazdego aspektu zycia catych narodow
i wykorzystywania tego do prywatnych celow osob u wiadzy.

Z drugiej strony, by¢ moze wspolczesny Swiat wcale nie stoi na krawedzi.
To naturalne, ze za innowacjami w technologii, ktora odmienia nasze codzien-

25 D. Kamarinou, C. Millard, J. Singh, Machine Learning with Personal Data: Profil-
ing, Decisions and the EU General Data Protection Regulation, 8.12.2016, http://www.
mlandthelaw.org/papers/kamarinou.pdf [dostep: 27.08.2017].

26 Grupa Robocza Artykutu 29., Advice paper on essential elements of a definition and
a provision on profiling within the EU General Data Protection Regulation, 13.05.2013,
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/
files/2013/20130513_advice-paper-on-profiling_en.pdf [dostep: 27.08.2017].
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ne zycie, zmieniajg si¢ spoteczenstwa i ich potrzeby, a wraz z rozwojem teleko-
munikacji zmienia si¢ preferowany stopien prywatnosci. Wielu ludzi gotowych
jest zgodzi€ si¢ na inwigilacje przez stuzby w zamian za gwarancje wigkszego
bezpieczenstwa. Co wigcej, wykorzystywanie danych i personalizacja komu-
nikatow w marketingu postepuje od lat i przejScie na poziom targetowania
kampanii pod katem osobowosci odbiorcy nie powinno by¢ zaskoczeniem.

Choc uchwalone przez Uni¢ Europejska Ramowe rozporzadzenie o ochronie
danych osobowych nie mialo na celu adresowac tak szeroko wyzwan wspotcze-
snego Swiata, jego rozwigzania staly sie glosem w debacie o ochronie i wyko-
rzystywaniu danych osobowych, rozpoczetej na globalng skale przez Edwarda
Snowdena. RODO nie obejmuje wielu sektorOw zarzadzania danymi osobowymi
przez instytucje panstwowe, jednak, jak wida¢ na przyktadzie dziatalnoSci Cam-
bridge Analytica, mimo to pozytywnie wplywa na pozycje obywatela w sporze
0 jego prawo do prywatnosci. Dziatalno$¢ opisywanej firmy analitycznej jest jak
najbardziej mozliwa w Unii Europejskiej w zgodzie z obowigzujacym prawem, ale
jednoczes$nie jest znaczaco utrudniona w poréwnaniu do warunkow amerykan-
skiego systemu ochrony danych. Trudno sobie wyobrazi¢ Alexandra Nixa, ktory
mowi o Europejezykach to samo, co o Amerykanach: ze o kazdym z nas ma po
kilka tysiecy punktow danych i jest w stanie okreSli¢ nasze profile osobowosci.
Rozbudowane obostrzenia dotyczace wyrazania zgody na przetwarzanie danych,
ktore wymagaja aktywnej, wyraznej zgody podmiotu danych oraz zakaz wyma-
gania zgody na przekazywanie danych wykraczajacych poza to, co potrzebne
do zrealizowania umowy czy wykonania ustugi — stanowig znaczace utrudnienie
w zbieraniu ogromnych baz zawierajacych r6znorodne dane. Obowigzek noty-
fikacji podmiotom danych uzyskania dostepu do ich danych w inny sposob niz
poprzez ich bezposrednig zgode oraz obowigzek informacji o prawie do sprze-
ciwu — utrudniajg z kolei handel danymi na masowg skale. Zbieranie danych
pod rzadami RODO jest zatem bardziej ktopotliwe, ale nie niewykonalne. A ze
wzgledu na wielka warto$¢ danych osobowych, sposoby na pozyskiwanie tych
informacji bedg sie¢ ciggle rozwijac. Aby Rozporzadzenie mogto dokonac rzeczy-
wistej poprawy dla ochrony prywatnosci obywateli Unii Europejskiej, konieczne
jest rzeczywiste egzekwowanie ustanowionego prawa oraz, w nie mniejszym stop-
niu, edukacja, w szczegdlnosci internautOw, na temat ochrony danych osobowych
1 mozliwoSci korzystania z uprawnief, jakie maja zagwarantowane. Bez tego
zadna nowa legislacja niczego nie zmieni.
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POKAZ MI SWOJE DANE, A POWIEM CI KIM JESTES.
ROZPORZADZENIE O OCHRONIE DANYCH OSOBOWYCH (RODOQO)
— ISTOTA 1 CELE

Streszczenie

Ogolne rozporzadzenie o ochronie danych osobowych (RODO) powstato
jako odpowiedZ na coraz powszechniejsze wykorzystywanie danych osobo-
wych w obrocie gospodarczym. Rozporzadzenie ma na celu ujednolicenie
przepisOw na poziomie ponadpanstwowym oraz zwigkszenie ochrony kon-
sumentow. RODO ma potencjal, by znaczaco wplyna¢ na Swiatowe standar-
dy i praktyki przetwarzania danych osobowych. Czy nowa legislacja bedzie
w stanie rOwniez zaadresowac innego rodzaju globalne wyzwania, zwigza-
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ne z wykorzystaniem big data przez politykow i wtadze publiczne? Ostat-
nie wydarzenia, zwigzane w szczegOlnoSci z uzyciem zaawansowanej analizy
danych w kampanii wyborczej Donalda Trumpa oraz kampanii zwolennikow
brexitu, pokazuja potrzebe gwarancji wiarygodnosci, stabilnosci i bezpieczen-
stwa procesom demokratycznym.

Stowa kluczowe: RODO, GDPR, Cambridge Analytica, wybory USA, profi-
lowanie, profilowanie po cechach osobowosci, psychografia

SHOW ME YOUR DATA AND [ WILL TELL YOU WHO YOU ARE:
GENERAL DATA PROTECTION REGULATION (GDPR) ESSENCE
AND AIMS

Summary

General Data Protection Regulation (GDPR) was a response to more and
more common use of personal data in commercial transactions. The Regu-
lation is aimed at standardising the provisions at the supranational level and
increasing consumer protection. GDPR has a potential for influence on the
global standards and practices of personal data processing. Will the new legi-
slation be able to address another type of global challenges connected with the
use of big data by politicians and public authorities? Recent events, especially
those concerning the use of advanced analysis of data in Donald Trump’s
electoral campaign and the campaign of Brexit supporters’, show the need for
guarantees of reliability, stability and security of democratic processes.

Key words: GDPR, Cambridge Analytica, US elections, profiling, personality
profiling, psychographics
ITOKAXHM MHE CBOU JAHHBIE, A I CKAXY, KTO Tbl. [IOCTAHOBJIEHUE
O 3AILMTE JMYHBIX JAHHBIX (RODQO) — CYIIHOCTb W LIEJIU
Pesrome

O6uiee a1 BCeX MHCTHTYTOB NMOCTAHOBJICHHE O 3AlUTE JIMYHBIX JIAHHBIX

(RODO) [Pedopma 3akona EC o nuuHBIX JaHHBIX]| OBIIO cleACTBHEM Bce Ooee
LIMPOKOTO U ITOBCEMECTHOTO MCIIOIb30BAHMS JIMYHBIX JAHHBIX B XO3SIMCTBEHHOM
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oboporte. [TocTaHoBNeHNE HATPaBIIEHO HA YHH(DUKAIMIO TIPABUII HA HAJTOCYAap-
CTBEHHOM YPOBHE, a TAKXKE Ha COBEPIICHCTBOBAHKE 3aIIIUTHI TIPAB MOTPEOUTEICH.
RODO o6naiaeT 10CTaTOYHBIM MOTCHIIUAJIOM, KOTOPBIH MMO3BOJISIET HA TO, YTOOBI
3HAUUTEIIHHO MOBIUSATh HA MHPOBBIC CTaHJAPTHI M MPAKTHKY 00pabOTKH Mepco-
HAJBHBIX JTAHHBIX. ByJeT JIn HOBOE 3aKOHOATEILCTBO B COCTOSIHUH OOpAaTUTHCS
K Jpyroro poja rio0aibHBIM IpoOiieMaM, CBSI3aHHBIM C HCIOJIB30BaHHEM big
data [OONBITAMY TaHHBIMH | TIOJIUTUKAME U TIPEICTABUTEISIMHU TOCYIAPCTBEHHOM
Biactu? HenmaBHue COOBITHS, CBSI3aHHBIC MPEKIC BCETO C UCIOIB30BAHUEM pac-
IIMPEHHOI0 aHaJM3a JaHHBIX B M30MparenbHOM kamnanuu [lonanwsna Tpawmma,
a TaK)Ke B KaMIIaHHW CTOPOHHHKOB OPEKCHUTa, CBUACTEILCTBYIOT O HEOOXOIMMO-
cTH obecrieueH s HaIeKHOCTH, CTAOWILHOCTH U OE30MACHOCTH ISl ICMOKPATH-
YECKHX MPOIIECCOB.

Kitouessie cioBa: RODO [Pedopma 3akona EC o nuunbix nansbeix], GDPR,
Cambridge Analytica, Beioopst B CIIIA, wybory USA, npodunupoBanue, mpo-
¢bunpoBaHue 10 JMYHOCTHBIM KauecTBaM, Icuxorpapus
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